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คู่มือการติดต้ัง ใช้งานและการสร้างรายงาน 

OWASP ZAP - Zed Attack Proxy (ZAP) 
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OWASP ZAP คืออะไร  

OWASP ZAP เ ป็น เค ร่ื อ ง มือ ท่ี ใช้ส าห รับก ารทดสอบความปลอดภัยของ เ ว็บแอปพ ลิ เ คชัน                                     
ซ่ึงเป็นกระบวนการท่ีส าคัญส าหรับการพัฒนาซอฟต์แวร์ท่ีมีคุณภาพ การทดสอบความปลอดภัย                   
ของเว็บแอปพลิเคชันมีวตัถุประสงค์เพื่อคน้หาช่องโหว่หรือจุดอ่อนท่ีอาจท าให้ผูไ้ม่หวงัดีสามารถเขา้ถึง 
แกไ้ข หรือท าลายขอ้มูลท่ีส าคญั หรือท าใหเ้วบ็แอปพลิเคชนัไม่สามารถท างานได้ 

OWASP ZAP เป็นเคร่ืองมือท่ีมีความยดืหยุน่และมีคุณสมบติัท่ีหลากหลาย เช่น 

• Proxy interception : เป็นการดักจบัการส่ือสารระหว่างเว็บเบราว์เซอร์และเว็บแอปพลิเคชัน เพื่อ
วิเคราะห์และแกไ้ขค าขอและการตอบกลบั ซ่ึงช่วยให้ผูใ้ชส้ามารถเห็นและเปล่ียนแปลงขอ้มูลท่ีถูก
ส่งไปยงัเวบ็แอปพลิเคชนัได ้

• Automated scanning : เป็นการส่งค าขอท่ีมีการเปล่ียนแปลงค่าต่างๆ เช่น พารามิเตอร์ หัวขอ้ หรือ
โคด้ เพื่อคน้หาช่องโหว่ท่ีอาจมีอยู่ในเว็บแอปพลิเคชัน โดยการสแกนอตัโนมติัสามารถท าได้ทั้ง
แบบแอคทีฟ (active) และแพสซีฟ (passive) 

• Fuzzing : เป็นการส่งค าขอท่ีมีขอ้มูลท่ีไม่ถูกตอ้งหรือไม่คาดคิด เช่น อกัขระพิเศษ ขอ้ความยาว หรือ
ขอ้มูลท่ีไม่เก่ียวขอ้ง เพื่อทดสอบว่าเว็บแอปพลิเคชันจะมีการตอบสนองอย่างไร ซ่ึงช่วยให้ผูใ้ช้
สามารถคน้หาช่องโหว่ท่ีเก่ียวขอ้งกบัการปฏิเสธการให้บริการ (denial of service) การแทรกแซง
โคด้ (code injection) หรือการเปิดเผยขอ้มูลส าคญั (information disclosure) 

• Smart card support : เป็นการใช้สมาร์ทการ์ดเพื่อเขา้สู่ระบบเวบ็แอปพลิเคชนัท่ีมีการรับรองความ
ถูกตอ้งดว้ยใบรับรอง (certificate) ซ่ึงช่วยให้ผูใ้ชส้ามารถทดสอบความปลอดภยัของเวบ็แอปพลิเค
ชนัท่ีมีการใชส้มาร์ทการ์ดได ้

• Add-on extension : เป็นการเพิ่มความสามารถของ OWASP ZAP ดว้ยการติดตั้งส่วนขยาย (add-on) 
ท่ีมีให้เลือกมากมาย หรือสร้างส่วนขยายของตนเอง ซ่ึงช่วยให้ผูใ้ชส้ามารถปรับแต่ง OWASP ZAP 
ใหต้รงกบัความตอ้งการและเป้าหมายของการทดสอบความปลอดภยัได ้

OWASP ZAP เป็นโปรแกรมท่ีเป็นโอเพ่นซอร์ส ซ่ึงหมายความว่าผู ้ใช้สามารถดูและแก้ไขโค้ดของ
โปรแกรมได้ และฟรี ซ่ึงหมายความว่าผูใ้ช้ไม่ต้องเสียค่าใช้จ่ายใดๆ ส าหรับการใช้งานโปรแกรมน้ี 
โปรแกรมน้ีสามารถท างานไดบ้นหลายระบบปฏิบติัการ เช่น Windows, Linux, Mac OS และอ่ืนๆ โดยตอ้ง
มี Java Runtime Environment (JRE) เวอร์ชนั 8 หรือสูงกวา่ 
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วิธีการติดตั้งโปรแกรม ZAP Attack Proxy (ZAP) ส าหรับผู้ใช้ Windows 

เขา้ท่ี Website : zaproxy.org และเขา้สู่หน้าของการ Download และ เลือกดาวนโหลดไฟล ์Windows (64) 

Installer  

 

ท าการตรวจสอบไฟลท่ี์ดาวน์โหลดและ Double Click เพื่อติดตั้งโปรแกรม 
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กด Next ไปจนกระทัง่แสดงหนา้ License Agreement ให้เลือก Accept และกด Next  

 

เลือก Standard Installation และไปสู่ขั้นตอนต่อไปโดยการเลือก Next  
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ท าการเลือก Install เพื่อติดตั้งโปรแกรม 

 

รอจนกวา่จะติดตั้งโปรแกรมส าเร็จ 
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แสดงหนา้เสร็จส้ินขั้นตอนการติดตั้งโปรแกรมใหค้ลิกปุ่ ม Finish  

 

เปิดโปรแกรมเพื่อใชง้าน 
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วิธีการติดตั้งโปรแกรม Zed Attack Proxy (ZAP) ส าหรับผู้ใช้ Mac 

เขา้ท่ี Website : zaproxy.org และเขา้สู่หนา้ของการ Download และคน้หาท่ีมีค าวา่ Homebrew Cask 

 

เปิด Terminal และใชค้  าสั่ง brew install –cask zap และรอจนกวา่จะติดตั้งโปรแกรมเสร็จ 
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ท าการเปิดโปรแกรม ZAP  

 

กรณีท่ีมีขอ้ความแจง้เตือนเก่ียวกบัเร่ืองความปลอดภยั ให้เลือก Cancel 
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เขา้ท่ี setting -> Privacy & Security  ดูท่ีส่วนของ “ZAP” was blocked ….. และเลือก Open Anyway 

 

แสดงหนา้ต่างการยนืยนัการเปิดโปรแกรม zap ให้เลือก Open 
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ถา้ท าถูกตอ้งทุกขั้นตอนแลว้จะสามารถใชง้านโปรแกรม zap ได ้
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วิธีการติดตั้งโปรแกรม Zed Attack Proxy (ZAP)  ส าหรับผู้ใช้ Docker  

เขา้สู่เวบ็ไซตข์อง Website: docker.com/products/docker-desktop เพื่อท าการดาวน์โหลดโปรแกรม docker 

desktop โดยเลือก Download for Windows 

 

ท าการติดตั้งโปรแกรม Docker Desktop ใหเ้รียบร้อย 

 

เปิด command prompt และท าการตรวจสอบวา่ใช ้docker ไดห้รือไม่โดยการใชค้  าสั่ง docker --version 



 11 
 

 

 

เขา้ท่ีหนา้ Website: zaproxy.org ดาวน์โหลดของ zap ในส่วนของ Docker และเลือกใชค้  าสั่งเพื่อ pull images 

ของ docker โดยเลือก Stable 
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เขา้ท่ี command prompt ใชค้  าสั่ง docker pull ghcr.io/zaproxy/zaproxy:stable และรอจนกวา่จะติดตั้งเสร็จ 

 

เขา้ท่ีหนา้ Document ในส่วน ZAP – Webswing Usage 
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ท าการใช้ค  าสั่ง docker run -u zap -p 8080:8080 -p 8090:8090 -i ghcr.io/zaproxy/zaproxy:stable zap-

webswing.sh ท่ีหนา้ command prompt 

 

เปิด Browser และเขา้ url : http://localhost:8080/zap 
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วิธีการติดตั้ง JAVA ก่อนการติดตั้งโปรแกรม ZAP 

ภาพแสดง Error การติดตั้งโปรแกรม ZAP

 

ภาพแสดง Error การติดตั้งโปรแกรม ZAP 
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ใหห้น่วยงานท าการดาวน์โหลด JDK ตาม OS ของตนเองท่ีใชง้าน ท่ีลิงก ์     

Website : https://www.oracle.com/java/technologies/downloads/#jdk21-windows 

กดติดตั้งไฟลท่ี์ไดรั้บมา คลิก Next 

 



 16 
 

 

คลิกปุ่ ม Next 

การติดตั้ง JAVA เสร็จเรียบร้อย ทดสอบเปิดโปรแกรม ZAP  
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การใช้งานโปรแกรมเบื้องต้น 

เปิดโปรแกรม ZAP ท่ีท าการติดตั้งส าเร็จเรียบร้อยแลว้ 

 

เลือก Yes, I want to persist this session but I want to specify the name and location และคลิก Start 
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เลือก Folder และตั้งช่ือไฟลท่ี์ตอ้งการ Save  
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เขา้สู่หนา้ต่างโปรแกรมคลิกเลือก Automated Scan 

 

ใส่ URL Website ท่ีตอ้งการตรวจสอบช่องโหวล่งในช่อง URL to attack เช่น https://xxxx.moph.go.th  
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ต้ิกเลือกเมนูดงัน้ี  

• Use traditional spider  

• Use ajax spider with  

• Firefox Headless 

คลิก Attack  
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รอเมนู Active Scan ของโปรแกรมด าเนินการสแกนจนครบ 100 % 
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วิธีการตรวจสอบรายละเอียดช่องโหว่ที่พบ 

 

 

การอ่านรายละเอยีดที่จ าเป็น 

เม่ือท าการ Attack แลว้ จะมีส่วนท่ีจ าเป็นตอ้งตรวจสอบอยู ่3 ส่วน 

ส่วนท่ี 1 และ 2 

     เราจะท าการตรวจสอบ Alerts Tab เป็นหลกัวา่การโจมตีท่ีไดด้ าเนินการไปแลว้นั้น โปรแกรมตรวจพบ

อะไรบา้ง แบ่งล าดบัความส าคญัคือ High, Medium และ Low โดยในตวัอยา่งจะพบวา่ สามารถท า Cross-site 

Scripting ได ้
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ส่วนท่ี 3 

     รายละเอียดการโจมตีท่ีโจมตีส าเร็จ โปรแกรมจะอธิบายถึง Payload ท่ีใชโ้จมตี รวมถึงรายละเอียดต่างๆ 

ของประเภทการโจมตีนั้นๆ ภายในส่วนของ Description 

 

และวิธีการแกไ้ขปัญหาเพื่อป้องกนัหรือลดผลกระทบของการโจมตีจะอยูใ่นส่วนของ Solution 
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โดยผูใ้ชง้าน สามารถตรวจสอบรายละเอียดเพิ่มเติมของการโจมตีน้ีไดจ้ากส่วน Reference 
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การออกรายงานการตรวจสอบช่องโหว่ 

ขั้นตอนท่ี 1 หลกัจากการสแกนหาช่องโหวใ่หไ้ปเลือกเมนู Report เพื่อท าการออกรายงาน

 
 

ขั้นตอนท่ี 2 ใหค้ลิก Generate Report จะปรากฏหนา้การตั้งค่าการออกรายงาน
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ขั้นตอนท่ี 3 เลือก sites ท่ีตอ้งการออกรายงาน 

ขั้นตอนท่ี 4 ใหต้ั้งช่ือไฟล ์YYYY-MM-DD-ZAP-Report-รหสัสถานพยาบาล5หลกั.html 

ขั้นตอนท่ี 5 คลิก Generate Report เพื่อออกรายงาน 

 



 27 
 

 

 

ภาพแสดงตวัอยา่งแบบรายงานท่ีไดรั้บ 
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ภาพแสดงตวัอยา่งแบบรายงานท่ีไดรั้บ 
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ภาพแสดงตวัอยา่งแบบรายงานท่ีไดรั้บ 
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ภาพแสดงตวัอยา่งแบบรายงานท่ีไดรั้บ 

 


